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Informe “Evaluacién independiente del Sistema de Control Interno — Segundo Semestre de 2023”

Destinatarios

®  Dr. Gustavo Quintero Ardila- Secretario Distrital de Gobierno

® Dr. Gabriel Felipe Angarita Serrano- Jefe Oficina Asesora de Planeacion

*  Dra. Katherine Santos Parra- Jefe Oficina Asesora de Comunicaciones

" Dr. Mario Alexander Ortiz Salgado- Director de Tecnologias e Informacién
® Dr. Henry David Ortiz Saavedra — Director de Gestién del Talento Humano

1. Objetivos

1.1 Objetivo general

Dar cumplimiento a lo dispuesto en el Decreto 2106 de 2019 “Por el cual se dictan normas para
simplificar, suprimir y reformar tramites, procesos' y procedimientos innecesarios existentes en la
administracién publica” (articulo 156), donde se sefala que el Jefe de la Oficina de Control Interno o
quien haga sus veces, debera publicar cada seis meses, en el sitio web de la entidad, un informe
de evaluacion independiente del estado del Sistema de Control Interno, de acuerdo con los lineamientos
que imparta el Departamento Administrativo de la Funcién Pablica”.

1.2. Objetivos especificos

Presentar los resultados de la evaluacion correspondiente al segundo semestre de 2023, de conformidad
a la estructura y metodologia definida por el Departamento Administrativo de la Funcién Publica.

2. Alcance
Se presenta el siguiente informe, el cual incluye las actividades realizadas por la secretaria Distrital de
Gobierno con respecto a los cinco (05) componentes de la séptima (07) dimension del
Modelo Integrado de Planeaciéon y Gestion —MIPG en el periodo que comprendié entre el 1 de julio
al 31 de diciembre de 2023

3. Marco normativo o criterios del informe
Decreto 2106 de 2019 “Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracién publica” (articulo 156)

4. Equipo auditor:
Martha Mireya Sanchez Figueroa -Profesional Universitario - Contratista
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5. Desarrollo

El presente informe se enfoca en la dimensién No 7 “Control Interno” cuyo desarrollo impacta las demas
dimensiones del MIPG, abordando para el efecto los cinco (05) componentes en los que se estructura el
MECI, para el caso:

Ambiente de Control,
Evaluacion del Riesgo
Actividades de Control
Informacién y Comunicacion
Actividades de Monitoreo

AN N NN

Que se desarrollan ampliamente en el Manual Operativo MIPG V2, emitido por el Consejo para la Gestion y
el Desempefio Institucional.

Es preciso sefalar que la informacion brindada por las distintas dependencias de la Entidad mediante
memorandos y/ o correos electronicos, se constituy6 en el insumo necesario para el diligenciamiento de la
informacién que demandaban cada uno de los aspectos que se evaluaban por componente y al mismo tiempo,
para la validacion correspondiente e independiente por parte de la Oficina de Control Interno, parametrizada
en dicho formato por el DAFP y que se orienta a determinar si el control que se enmarca en cada
requerimiento se encuentra en la Entidad “PRESENTE” y “FUNCIONANDO”.

Asf las cosas, se tiene que el estado del Sistema de Control Interno en Secretaria Distrital de Gobierno tiene
un porcentaje total de cumplimiento del 97% en el periodo comprendido entre el 1 de julio al 31 de diciembre
de 2023, resultado del promedio de los cinco componentes, asi:

SECRETARIA DISTRITAL DE GOBIERNG

Fuente: Formato Informe SCI Parametrizado Final Departamento Administrativo de la Funcion Puablica para la
Secretaria Distrital de Gobierno Segundo semestre de 2023
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Desagregado de la siguiente manera:

COMPONENTE NIVEL DE CUMPLIMIENTO
Ambiente de Control 94%
Evaluacion de la Gestion del Riesgo 97%
Actividades de Control 100%
Informacién y Comunicacion 100%
Actividades de Monitoreo ' 96%
Estado general Sistema de Control Interno 97%

Componente Ambiente de Control: 94%

Teniendo en cuenta que este componente tiene como propdsito asegurar un ambiente de control que le
permita a la entidad disponer de las condiciones minimas.para el ejercicio del control interno, y teniendo en
cuenta los lineamientos dispuestos en el formatos parametrizado que dispuso el DAFP se observo, que para
el segundo semestre de la vigencia 2023 el porcentaje se mantuvo, lo cual indica que la entidad demuestra
compromiso con el aseguramiento de un adecuado ambiente para el ejercicio del control interno, el cual se
fortalece a través de la planeacion estratégica, la importancia de la administracién de riesgo en la gestion
institucional, mecanismos pata la supervisiéon del control interno, gestiéon del talento humano y definicion de
lineas de reporte para la evaluacion y fortalecimiento del sistema de control interno.

Fortalezas:

-El componente de Ambiente de Control del Sistema de Control Interno de la Sectetaria funcionando
adecuadamente. Se observa compromiso por parte de la Alta Direccidn con el mejoramiento permanente del
Sistema, se ejecuta una apropiada gestion de tiesgos acorde con su nivel de madutez y se realiza evaluacién y
seguimiento de forma sistematica. Los resultados de la gestién descrita se concretan en Planes de
Mejoramiento que se evidencian con seguimiento por parte de la Oficina de Planeacioén y monitoreo pot parte
de la Oficina de Control Interno.

Debilidades:

-Se evidencia la definicién de los niveles de riesgos; pero se recomienda documentar frente a cada nivel de
riesgo que se asumen planes de accién y monitoreo y cudl es la petiodicidad establecida segtn el caso. De igual
forma se recomienda realizar los analisis correspondientes' con el fin de defmir y proponer al CICCI aquellos
niveles aceptables de desviacion relativa a la consecucion de los objetivos”, asociados a la estrategia, con el fin
de complementar y fortalecer la politica de administracion del riesgo.

-Actualmente, se tienen identificadas las causas de retiro formales en la entidad, como los son por ej. renuncia,
insubsistencia, pensién de vejez, etc. Atendiendo esta posible identificacién, para la formulacién del Plan
Estratégico del Talento Humano de la siguiente vigencia, se podrian analizar las causas de retito como insumo
para la formulacién de las actividades cotrespondientes, por ejemplo, en el Plan de Bienestar. se mide a tarvez
de acompafamientos a la desvinculacién laboral, sin embargo, no se tiene establecido un indicador de la
permanencia ya que no se ha visto una necesidad implica en este lineamiento., sin embargo, se recomienda
tener en cuenta este tipo de indicadores con respecto a la desvinculacion de la planta por vejez meritocracia a
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nivel central y local pata tener un reporte integral. Adicional durante la vigencia 2023 se adelant6 la aplicacion
del instrumento de calidad de vida laboral y la identificacién de la cultural institucional lo que permitid
conocer la percepcion de los servidores frente al sentido de pertenencia hacia la entidad.

Componente Evaluacién de la Gestion del Riesgo: 97%

Este componente se refiere al ejetcicio bajo el liderazgo del equipo directivo y de los servidores de la entidad,
y permite identificar, evaluar y gestionar eventos potenciales, internos y externos, que puedan afectar el logro
de los objetivos institucionales.

Por tanto, durante la evaluaciéon a este componente se observd que la Evaluacién de Riesgos de la Entidad
tuvo un avance importante del 3% en el segundo semestre del ano 2023; no obstante, se debe seguir
trabajando en seguimiento no solo a riesgos que se hayan materializado, sino también el analisis periddico de
los factores internos y externos que afectan la consecucion de objetivos y se dé un cumplimiento total a las
metas Hstratégicas.

Fortalezas:

El componente de Evaluacion de Riesgos opera adecuadamente, considerando su nivel de madurez. Se
evidencia la adopcion de documentos (politica, procedimientos, mapas de riesgos) donde estan identificados
los controles para la gestién del riesgo en la Secretaria y el compromiso de la Alta Direccién. De igual manera,
es muy recomendable continuar con las acciones encaminadas a fortalecer la gestién de riesgos por parte de
todos los lideres de proceso y areas de la Secretaria.

Debilidades:

En cuanto a los riesgos asociados a actividades tercerizadas y segin la recomendacion constante de la Oficina
de Control Interno, y a partir del proceso de actualizacién de matrices de riesgos de gestion realizada en el
segundo semestre, algunos procesos identificaron servicios tercerizados y ajustaron sus contextos, asi como
también identificaron riesgos de gestion relacionados con servicios tercerizados. Por tanto y con la
actualizacion del Listado Maestro de Documentos Internos se espera la aplicacion en la vigencia 2024 de los
mismos.

Componente Actividades de Control: 100%

El componente de Actividades de Control en la presente evaluacién y bajo los lineamientos del Departamento
Administrativo de la Funcién Publica es cuando la entidad define y desarrolla actividades de control que
contribuyen a la mitigacién de los tiesgos hasta niveles aceptables para la consecucion de los objetivos
estratégicos y de proceso. Implementa politicas de operacion mediante procedimientos u otros mecanismos
que den cuenta de su aplicacion en el dia a dia de las operaciones. Para este reporte, se observa que la entidad
mantiene su porcentaje del 100% lo que indica que el componente esta presente y funcionando, no obstante,
se invita al lider del proceso involucrado en este componente, a no desfallecer y seguit trabajando arduamente
en pro del aseguramiento continua de la SDG
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Fortalezas:

- Las Actividades de Control definidas y desarrolladas - por la Secretarfa de Gobierno contribuyen a la
mitigacion de los riesgos para la consecucién de los objetivos estratégicos y de los procesos, toda vez que,
mediante la adopcién del Sistema Integrado de Gestidén y del Sistema de Control Interno, la entidad asegura la
mejota continua de los procesos y sus controles establecidos a través de la informacién documentada de las
actividades de los procesos (Politicas, manuales, procedimientos, guias, etc.), la cual se controla
adecuadamente a través de las herramientas dispuestas por la Oficina Asesora de Planeacién. Se asegura su
ejecucion y efectividad a través de las diferentes actividades de seguimiento y evaluacién realizadas a los
Sistemas de Gestion y las actividades propias de la Oficinade Control Interno (Auditorias internas, Auditorias
externas, seguimientos, Informes de Ley, etc.)

Componente Informacién y Comunicacion: 100%

El componente de Informacién y Comunicacién esti definido en la presente evaluacion y bajo los
lineamientos del Departamento Administrativo de la Funcién Publica como la verificacion de las politicas,
directrices y mecanismos de consecucién, captura, procesamiento y generacion de datos dentro y en el
entorno de cada entidad, se satisfagan la necesidad de divulgar los resultados, de mostrar mejoras en la gestion
administrativa y procurar que la informacién y la comunicacién de la entidad y de cada proceso sea adecuada a
las necesidades especificas de los grupos de valor y grupos de interés. Se requiere que todos los servidores de
la entidad reciban un claro mensaje de la Alta Direccién sobre las responsabilidades de control. Deben
comprendet su funcion frente al Sistema de Control Interno

El componente de Informacién y Comunicacién de la Entidad en el segundo semestre 2023 mantiene su
porcentaje del 100%, lo que indica que se han fortalecido hetramientas y sistemas que le facilitan el manejo de
la informacion y la comunicacién.

Fortalezas:

-El componente de comunicacién juega un papel primordial en el sistema de control interno de la entidad, ya
que demuestra la coordinaciéon en la divulgacion y la interaccién para transmitir los planes, estrategias,
objetivos, politicas y demas actividades a sus partes interesadas, tanto internas como externas, a través de
difetentes medios de comunicacién.

Componente actividades de monitoreo: 96%

El componente de Actividades de Monitoreo estd definido en esta evaluaciéon y bajo los lineamientos del
Departamento Administrativo de la Funcién Puablica como las actividades diarias de la gestién institucional y
mediante evaluaciones periddicas (autoevaluacién y auditorias). Su propdsito es valorar: la efectividad del
control interno de la entidad publica, la eficiencia, eficacia y efectividad de los procesos; el nivel de ejecucion
de los planes, programas y proyectos; los resultados de la gestion, con el propédsito de detectar desviaciones,
establecer tendencias, y generat recomendaciones para otientar las acciones de mejoramiento de la entidad
publica.

Teniendo en cuenta lo anterior se pudo observar que la entidad aumento en 1 punto su porcentaje del
Componente de Actividades de Monitoreo con respecto al seguimiento antetiot:
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Fortalezas:

- El componente de Monitoreo de la Secretaria se encuentra operando de forma adecuada. Se evidencia que el
Comité Institucional de Coordinacion de Control Interno ejerce sus funciones participando en la planeacion,
cjecucién y monitoreo  del  Sistema- de Control Interno de la Entidad. Se esta‘bllece
en acciones de mejora derivadas de las evaluaciones producto de auditorfas internas y externas y que las vigilan
la Oficina de Planeacién, Oficina de Control Interno y la Alta Direccion. N

Debilidades:

Es importante revisar el alcance de la politica de administraciéon de tiesgos teniendo en cuenta que, aunque se
revisaron los procedimientos en el listado maestro de documentos sobre los servicios tercerizados en la SDG,
se espera la incorporacion en la vida util de los riesgos de estos terceros

6. Conclusiones:

Los cinco (05) componentes resultado de la valoracién independiente del sistema de control interno de los
criterios que los integran, estain "PRESENTE" y "FUNCIONANDO", operando conjuntamente y con un
nivel de cumplimiento ascendente, que no alcanza el 100% cuando se han ido adaptando mejoras en cada uno
de estos, respectivamente, segun las necesidades especificas de la Entidad, algunas ya estin disefiadas,
documentadas y socializadas y otras en curso; cuyo fin legal era la otientacion hacia el cumplimiento de los
objetivos institucionales.

La evaluacién del segundo semestre de 2023 muestra la efectividad para los 81 lineamientos establecidos, la
mayortia calificados con 3, el control esté disefiado y efectivo frente al cumplimiento de los objetivos y para
evitar la materializacién del riesgo, y en proporcion es calificada con 2, donde el control opera con falencias
pero esta disefiado, pero en ningun lineamiento descrito en el formato parametrizado se evalu6 con 1, lo que
demuestra que los controles estan disefiados y presentes, segin la informacién de la pagina web de la entidad.

La evaluacién permitié establecer que la entidad sigue avanzando en el disefio e implementacién de las
politicas de gestién riesgos, contenidas en el Modelo Integral de Planeacién y Gestion-MIPG, bajo el esquema
de lineas de defensa; lo que ha permitido garantizar el cumplimiento de los objetivos estratégicos, planes,
programas y el mejoramiento continuo.

7. Plan de mejoramiento

Teniendo en cuenta el Analisis de Resultados de la presente evaluacién donde se permitié establecer que los
componentes del Control del Sistema de Control Interno evaluado se encuentran en un nivel de cumplimiento
del componente del 97 % sobre 100%,se sugiere adoptar un plan de mejoramiento trasversal con miras al
fortalecimiento del sistema de control institucional en todos sus componentes para la implementacion,
mejoramiento y actualizacién del Modelo Estandar de Control Interno y asi lograr una calificaciéon del maximo

A partir de los resultados obtenidos y presentados en este informe, se remitira Matriz < Plan de
Mejoramiento" , en la que en esta misma hoja se definirin planes de mejora para cada item por componente
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del MECI ya analizados, con la relacién de requerimientos por componentes de cuyo nivel de cumplimiento
en aspectos patticulares por componentes fue del 50% o menos y a los que las areas responsables deberan
elaborar y presentar plan de mejoramiento que permita subsanar lo evidenciado, el cual se enviara anexo a
este informe para que los responsables realicen su  formulacion.

Seguimiento plan de Mejotamiento primer semestre 2023:

Como resultado del seguimiento antetior, del 1 de enero al 30 de junio de 2023, y como analisis de resultado
de dicho petiodo, quedaron 6 lineamientos para realizar un plan de mejora, cuyo objetivo es el de cumplir el
sistema de control interno de la SDG, 4 lineamientos que lograron acciones en cabeza de la OAP, y 2
lineamientos en cabeza de la DTH que no establecieron acciones en pro de una mejora para este periodo.

Asi las cosas, y a pesar de los esfuerzos, de este analisis se deriva un nuevo plan de mejoramiento, producto de
la evaluacion y analisis del segundo semestre del 2023, de 5 lineamientos, cuyo periodo de acciéon debe
realizarse dentro del periodo del 1 de febrero al 30 de junio de 2024. El resumen de las acciones es:

e 2 Lineamientos en cabeza de DGTH

e 3 Lineamientos en cabeza de OAP

Por tanto, se invita a todas las ditecciones a seguit trabajando en el desarrollo de actividades en favor de la
entidad.

Elaborado por Revisado y Aprobado por

;ﬁa*h@rﬁumg?@'- 1

artha Mireya Sanchez Figueroa

Profesional Universitario - Contratista Lady Johanna Medina Murillo

Oficina de Control Interno. - . Jefe Oficina de Control Interno.

Fecha: 31/01/2023 Fecha: 31/01/2023
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MEMORANDO

150

Bogota D.C. 25 de julio de 2023

PARA: Dt. JOSE DAVID RIVEROS NAMEN
Secretario Distrital de Gobierno

DE: JEFE DE CONTROL INTERNO

ASUNTO:  Informe “Evaluacién independiente del Sistema de Control Interno — Primer Semestre de 20237

Dando cumplimiento a lo dispuesto en el Decreto 2106 de 2019 “Por el cual se dictan normas para simplificar,
suprimir y reformar tramites, procesos y procedimientos innecesarios existentes en la administraciéon publica”
(articulo 156), donde se sefiala que el Jefe de la Oficina de Control Interno o quien haga sus veces, debera publicar
cada seis meses, en el sitio web de la entidad, un informe de evaluacion independiente del estado del Sistema de
Control Interno, de acuerdo con los lineamientos que imparta el Departamento Administrativo de la Funcién
Publica”, present6 los resultados de la evaluacion correspondiente al Primer semestre de 2023, de conformidad
a la estructura y metodologfa definida por el Departamento Administrativo de la Funcién Publica.

Por lo tanto, se presenta el siguiente informe, el cual incluye las actividades realizadas por la secretaria Distrital
de Gobierno con respecto a los cinco (05) componentes de la séptima (07) dimensién del Modelo Integrado de
Planeacion y Gestion — MIPG en el periodo que comprendié entre el 1 de enero al 30 de junio de 2023.

Cotdialmente,

(ORIGINAL FIRMADO)

LADY JOHANNA MEDINA MURILLO
Jefe Oficina de Control Interno

Elabor6: Martha Mireya Sanchez Figueroa- Profesional Oficina Control Interno
Revisé: Lady Johanna Medina Murillo- Jefe Oficina Control Interno
Aprobo: Lady Johanna Medina Murillo- Jefe Oficina Control Interno
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1. INFORME:

El presente informe se enfoca en la dimensién No 7 “Control Interno” cuyo desarrollo impacta las demas
dimensiones del MIPG, abordando para el efecto los cinco (05) componentes en los que se estructura el MECI,
para el caso:

Ambiente de Control,
Evaluacién del Riesgo
Actividades de Control
Informacién y Comunicacién
Actividades de Monitoreo

AN N NN

Que se desarrollan ampliamente en el Manual Operativo MIPG V2, emitido por el Consejo para la Gestion y el
Desempefio Institucional.

Es preciso sefialar que la informacién brindada por las distintas dependencias de la Entidad mediante
memorandos y/ o correos electronicos, se constituyé en el insumo necesatio para el diligenciamiento de la
informacién que demandaban cada uno de los aspectos que se evaluaban por componente y al mismo tiempo,
para la validaciéon correspondiente e independiente por parte de la Oficina de Control Interno, parametrizada en
dicho formato por el DAFP y que se orienta a determinar si el control que se enmarca en cada requerimiento se
encuentra en la Entidad “PRESENTE” y “FUNCIONANDO”.

Asi las cosas, se tiene que el estado del Sistema de Control Interno en Secretaria Distrital de Gobierno tiene un
porcentaje total de cumplimiento del 97% en el periodo comprendido entre el 1 de enero a 30 de junio de 2023,
resultado del promedio de los cinco componentes, asi:

COMPONENTE NIVEL DE CUMPLIMIENTO
Ambiente de Control 94%
Evaluacién de la Gestiéon del Riesgo 94%
Actividades de Control 100%
Informacién y Comunicacién 100%
Actividades de Monitoreo 96%
Estado general Sistema de Control Interno 97%

Componente Ambiente de Control: 94%

Teniendo en cuenta que este componente tiene como propdsito asegurar un ambiente de control que le permita
a la entidad disponer de las condiciones minimas para el ejercicio del control interno, y teniendo en cuenta los
lineamientos dispuestos en el formatos parametrizado que dispuso el DAFP se observd, un avance en el primer
periodo de la vigencia 2023 de 2%, lo cual indica que la entidad sigue demostrado compromiso con el
aseguramiento de un adecuado ambiente para el ejercicio del control interno, el cual se fortalece a través de la
planeacién estratégica, la importancia de la administracién de riesgo en la gestion institucional, mecanismos para
la supervision del control interno, gestion del talento humano y definicion de lineas de reporte para la evaluacion
y fortalecimiento del sistema de control interno.
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Fortalezas:

-La politica de Gestion del riesgo esta definida dentro del Manual PLE-PIN-MO001 v8 vigente desde el 29 de
noviembre de 2022 la cual contempla los lineamientos para la definicién de riesgos de proceso y de corrupcion,
verificando la evaluacién del contexto tanto interno como externo, tipo de impacto, causas inmediatas y causa
raiz, valoracién de riesgo inherente, disefio y valoraciéon de controles y calificacion de riesgo residual. La Oficina
Asesora de Planeacién tiene dentro de su cronograma realizar la actualizacién del Manual en el tercer trimestre
2023. Esta politica se realiza en el marco del Comité Institucional de Coordinacién de Control Interno.
Actualmente se esta trabajando en la documentacion de los procedimientos asociados a este manual, precisando
las actividades de antisoborno y seguridad digital, con la participaciéon de la DTT y la Subsecretarfa de Gestion
Institucional. Se encuentran en tramite los documentos que se van a actualizar.

-Desde 1a Oficina Asesora de Planeacion se realiza el acompafamiento a las areas durante la formulacién y
seguimiento del Plan Estratégico Institucional y los Planes de Gestiéon. La OAP realiza mesas de trabajo
preventivas con el fin de identificar mejoras en la planeacién durante la etapa de formulacién de los planes, con
el fin de evitar incumplimientos. Igualmente, se realiza la revisién del seguimiento realizado por los lideres de
proceso y alcaldes locales durante el trimestre, la Gltima realizada con corte a marzo de 2023. Igualmente, segiin
la agenda del Comité Institucional de Gestidn y Desempefio se presentan los resultados del seguimiento

generando las alertas y recomendaciones del caso, el cual se soporta en los resultados reflejados en el tablero de
control disponible en MATIZ.

-La SDG, cuenta con politicas calaras las cuales son comunicadas a cada servidor, a través de la actualizacién de
la Resolucion 330 del 15 de mayo de 2023, (actualizado este semestre ) art 2 numeral 2,donde se estableci6 que
todos los servidores publicos de la SDG deben acatar las disposiciones del sistema Integrado de Gestion a través
de MIPG, lo cual fue comunicado a cada servidor de planta cuya evidencia reposa historia laboral ,
adicionalmente, la OCI emite informes y lineamientos relacionados con su quehacer y responsabilidades que
recaen sobre las dependencias.

-EL Plan Institucional de Capacitacién-PIC: Se evalia de forma trimestral de la ejecucién del plan de accion,
liderado pro a oficina de Talento Humano, dicho seguimiento se reporta del monitoreo a la OAP.

Debilidades:

-Actualmente se tienen identificadas las causas de retiro formales en la entidad, como los son por ¢j. renuncia,
insubsistencia, pensién de vejez, etc. Atendiendo esta posible identificacion, para la formulaciéon del Plan
Estratégico del Talento Humano de la siguiente vigencia, se podtian analizar las causas de retiro como insumo
para la formulacién de las actividades correspondientes, por ejemplo, en el Plan de Bienestar. se mide a través
de acompafiamientos a la desvinculacién laboral, sin embargo, no se tiene establecido un indicador de la
permanencia ya que no se ha visto una necesidad implica en este lineamiento., sin embargo, se recomienda tener
en cuenta este tipo de indicadores con respecto a la desvinculacion de la planta por vejez meritocracia a nivel
central y local para tener un reporte integral.

-En las evaluaciones y auditorias realizadas por la Oficina de Control Interno se ha evidenciado que las
responsabilidades, niveles, calidad de reportes y periodicidad no estan totalmente definidos o no se les hace
seguimiento, tampoco se ha clasificado cudl es la informacién critica que debetfa reportarse periédicamente.
Situacién que se observa permanentemente en las Alcaldias Locales.
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Componente Evaluacion de la Gestion del Riesgo: 94%

Este componente hace referencia al ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los
servidores de la entidad, y permite identificar, evaluar y gestionar eventos potenciales, tanto internos como
externos, que puedan afectar el logro de los objetivos institucionales.

Por tanto , durante la evaluacién a este componente se observé que la Evaluacion de Riesgos de la Entidad tuvo
un avance importante del 3% en el primer periodo de la vigencia 2023; no obstante, se debe seguir trabajando en
seguimiento no solo a riesgos que se hayan materializado, sino también el analisis periddico de los factores
internos y externos que afectan la consecucion de objetivos y se dé un cumplimiento total a las metas Estratégicas.

Fortalezas :

-En el marco de la actualizacién de la matriz de riesgos de corrupcion se revisa el contexto interno y externo con
el de establecer cambios que puedan afectar los objetivos de los procesos y la identificacion del riesgo de
corrupcién y sus respectivos controles. La Oficina Asesora de Planeacién somete a consideraciéon de la alta
direccion la propuesta de actualizacion, la cual es revisada y aprobada en el Comité Institucional de Gestion y
Desempefio.

-Las matrices de riesgos estan en constante revisioén y actualizacién por parte de cada proceso, contando con el
continuo acompafiamiento por parte del equipo de la OAP. Durante el primer semestre 2023 se actualizaron las
matrices de riesgos de los procesos de Convivencia y Dialogo Social, Planeacion Institucional y se encuentra en
proceso de creacién la matriz de riesgos del proceso Fomento y Proteccién de los Derechos Etnicos.

-Desde la primera linea de defensa se realiza una verificaciéon de sus matrices de riesgos para identificar el nivel
de exposicion al riesgo y establecer aquellos en cuales se presenta un nivel aceptable de riesgo. Cuando se
presentan cambios en el contexto del proceso, se identifica si es necesario realizar ajustes a la identificacion del
riesgo y sus controles. Como resultado de este andlisis, se tienen los registros de los casos Hola presentados por
el lider del proceso, en el que oficializa la actualizacién de su matriz de riesgos. La alta direccién realiza el
monitoreo a sus riesgos de manera cuatrimestral, aportando las evidencias de la aplicacion de los controles, cuyos

resultados se reflejan el informe de monitoreo que realiza la Oficina Asesora de Planeacion, y que es presentado
ante el CICCI.

Debilidades:

-En cuanto a los riesgos asociados a actividades tercerizadas sigue siendo una debilidad constante ya que no se
encuentran contemplados a dichos riesgos y su socializacién en atencién al esquema de lineas de defensa
existentes. No obstante, de acuerdo con la recomendacién constante por parte de la Oficina de Control Interno,
se solicitard a los lideres de los procesos, revisar los contextos internos y externos con el fin de identificar
actividades tercerizadas que sean fuente para complementar o actualizar las matrices de riesgo.

-La Politica de Administracion del Riesgo se encuentra establecida para todos los niveles de la entidad a partir
del esquema de lineas de defensa, la cual esta incluida en el Manual de Gestién del Riesgo. Adicionalmente, la
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Oficina Asesora de Planeacién con base en recomendaciones realizadas por la Oficina de Control Interno, esta
realizando la etapa de planeacion para adelantar la actualizacion del contexto estratégico y las matrices de riesgos,
que contempla acciones de revisiéon con cada proceso y poder identificar as las areas tercerizadas de cada uno de
ellos. Esta etapa de realizara entre el tercer y cuarto trimestre 2023.

Componente Actividades de Control: 100%

El componente de Actividades de Control en la presente evaluacion y bajo los lineamientos del Depattamento
Administrativo de la Funcién Publica es cuando la entidad define y desarrolla actividades de control que
contribuyen a la mitigacién de los riesgos hasta niveles aceptables para la consecucién de los objetivos estratégicos
y de proceso. Implementa politicas de operacién mediante procedimientos u otros mecanismos que den cuenta
de su aplicacién en el dia a dia de las operaciones. Para este reporte, se observa que la entidad mantiene su
porcentaje del 100% lo que indica que el componente esta presente y funcionando.

Fortalezas:

-Los controles que estan contenidos en las diferentes matrices de riesgos y cumplen con los lineamientos del
Manual de gestion del riesgo, garantizando que cumplan con los elementos esenciales definidos por el DAFP
tales como responsable, periodicidad del control, 1a actividad de control y su evidencia. Adicionalmente, se realiza
monitoreo cuatrimestral de riesgos de gestién y de corrupcion. El tltimo monitoreo se realizé con corte de enero
a abril de 2023, y sus resultados se entran en el informe de monitoreo publicado en la pagina web.

-Durante el primer semestre 2023 se realizaron las siguientes actividades de control interna, referentes a
proveedores de tecnologia de forma permanente, asi:

* Seguimiento permanente al cumplimiento de acuerdos de niveles de servicio establecidos en los contratos, tanto
de contratistas de servicios tecnolégicos como a la atencidn de las solicitudes de soporte de los usuarios.

¢ Pdlizas de cumplimiento de garantias de contratos para la calidad del servicio

* Administracién y monitoreo permanente a la infraestructura tecnoldgica (servidores, redes, aplicaciones,
plataforma de seguridad perimetral, servicios de T1I en la nube publica) actualmente se cumple con el 97% de
disponibilidad dando cumplimiento a la meta establecida en el plan de gestion de la DTT del 96%.
*Contratacion de los servicios de TI requeridos para garantizar la disponibilidad de la infraestructura tecnolégica
(conectividad, servicios de ofimatica, nube publica, alquiler de impresoras, mesa de servicios, soporte y
mantenimiento plataforma de seguridad perimetral, mantenimiento aire acondicionado, mantenimiento ups)
*Contrataciéon de los servicios de mantenimiento a UPS y aire acondicionado

*Se garantizo el servicio de conectividad a internet y canales de datos de 72 sedes vinculadas a la entidad hasta
diciembre del 2023 mediante el tramite de vigencias futuras.

*Renovacién de las licencias para los servicios de Office 365 por un ano, dando cobertura a la totalidad de
funcionarios de la entidad y contratistas de nivel central.

*De acuerdo con la capacidad tecnoldgica se establece la duracién de los contratos teniendo en cuenta los
procesos de optimizacion y sistematizacion que han adelantado los diferentes fabricantes y que brindan cobertura
a la operacion y setvicios de la entidad.

Sobre los procesos de gestion de la seguridad perimetral:

La entidad cuenta con herramientas de seguridad informatica como lo es la suite de Fortinet, cuyo objetivo
proteger las redes ante cualquier ataque cibernético, identificando posibles accesos no autorizados, aislar los
servicios y sistemas frente a ataques y filtrar y bloquear el trafico considerado como de alto riesgo. Se realizé la
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contratacioén de los servicios a relacionar: Renovacion del licenciamiento, soporte y actualizacion de la plataforma
de seguridad Fortinet.

Componente Informacién y Comunicacion: 100%

El componente de Informacion y Comunicacién esta definido en la presente evaluacion y bajo los lineamientos
del Departamento Administrativo de la Funcién Publica como la verificacién de las politicas, directrices y
mecanismos de consecucién, captura, procesamiento y generacion de datos dentro y en el entorno de cada
entidad, se satisfagan la necesidad de divulgar los resultados, de mostrar mejoras en la gestion administrativa y
procurar que la informacion y la comunicacion de la entidad y de cada proceso sea adecuada a las necesidades
especificas de los grupos de valor y grupos de interés. Se requiere que todos los servidores de la entidad reciban
un claro mensaje de la Alta Direccién sobre las responsabilidades de control. Deben comprender su funcién
frente al Sistema de Control Interno

Asi las cosas, Se observa, que el componente de Informacién y Comunicacién de la Entidad en el primer semestre
2023, aumento en 4 puntos con respecto al porcentaje anterior, alcanzando un porcentaje del 100% lo cual indica
que se han venido fortaleciendo herramientas y sistemas que le facilitan el manejo de la informacién y la
comunicacion.

Fortalezas:

-Se cuenta con politicas de operacién dentro del procedimiento de comunicacién interna CES-P001 y en el
Manual de Direccionamiento Estratégico para las comunicaciones CES-MO001,cuyas politicas fueron actualizada
el 28 de junio de 2023

- para la implementacién de la la caracterizacion de grupos de valor de manera articulada que sirva para los
procesos de racionalizacion de tramites, rendicién de cuentas, identificacién de necesidades, gobierno digital y
formulacion de planes programas y proyectos que facilite la identificacion de necesidades de forma efectiva, La
Oficina de Comunicaciones realiza un informe mensual de monitoreo de medios el cual permite identificar la
forma como éstos estan percibiendo la imagen de la entidad y las acciones realizadas de acuerdo con su
misionalidad. A través de informes de monitores que realiza un profesional interno de la Oficina y otro que es
realizado por una empresa contratada para tal fin.

Componente actividades de monitoreo: 96%

El componente de Actividades de Monitoreo esta definido en la presente evaluacién y bajo los lineamientos del
Departamento Administrativo de la Funcién Pablica como las actividades en el dia a dia de la gestién
institucional, asi como a través de evaluaciones periddicas (autoevaluacién y auditorias). Su propdsito es valorar:
la efectividad del control interno de la entidad publica, la eficiencia, eficacia y efectividad de los procesos; el nivel
de ejecucion de los planes, programas y proyectos; los resultados de la gestion, con el propésito de detectar
desviaciones, establecer tendencias, y generar recomendaciones para orientar las acciones de mejoramiento de la
entidad publica.

Teniendo en cuenta lo anterior se pudo observar que la entidad aumento en 1 punto su porcentaje del
Componente de Actividades de Monitoreo con respecto al seguimiento anterior:
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Fortalezas:

- Durante el 20223 se han venido realizando mas sesiones del CICCI, 3comités en el primer semestre con corte
al 30 de junio, mejorando la periodicidad de los seguimientos realizados y frente al cumplimiento cualitativo y
cuantitativo del plan de auditoria, asi como en la toma de decisiones oportunas para su cumplimiento.

-En cuanto a los informes recibidos por entes de control externos, como es el caso de la Contraloria de Bogota
se revisa y analiza la revision y conceptualizacion del Sistema de Control Interno, asi como las acciones de mejora
que deben formularse con base en posibles hallazgos identificados por el ente de control. Sin embargo, no se
realiza consolidacion de las distintas evaluaciones que permitan concluir el impacto del Sistema de Control
Interno en general.

Debilidades :

Dentro de las matrices de tiesgo, no estin documentados los procesos y/o setvicios tercerizados, ya que es
importante revisar el alcance de la politica de administraciéon de riesgos teniendo en cuenta que existen servicios
tercerizados en la SDG y no se encuentran contemplados segin establece el requerimiento expuesto en el formato
dispuesto por el DAFP. Sin embargo, la OAP, tiene definidas la incorporacion de los servicios tercerizados en
este primer semestre de 2023.

2. CONCLUSIONES:

-Los cinco (05) componentes resultado de la valoracion independiente del sistema de control interno de los
criterios que los integran, se encuentran "PRESENTE" y "FUNCIONANDO", operando de manera conjunta
y con un nivel de cumplimiento ascendente, que no alcanza el 100% toda vez que se han ido adaptando mejoras
en cada uno de estos, respectivamente, acorde a las necesidades especificas de la Entidad, algunas de estas ya se
encuentran disefladas, documentadas y socializadas y otras en curso; cuyo fin legitimo es la orientacion hacia el
cumplimiento de los objetivos institucionales.

La evaluacién correspondiente al primer semestre de 2023 , muestra frente a la efectividad para los 81
lineamientos establecidos, la mayoria de ellos se encuentran calificados con 3, es decir que el control esta
diseflado y es efectivo frente al cumplimiento de los objetivos y para evitar la materializacién del riesgo, y en
menor proporcion se encuentra calificada con 2 donde el control opera con algunas falencias pero esta disefiado,
sin embargo en ningin lineamiento descrito en el formato parametrizado fue evaluado con 1, lo que demuestra
que los controles estan disefiados y estan presentes, lo anterior basado en las respuestas y evidencias suministradas
por los responsables de su operatividad, asi como las verificaciones realizadas por los funcionarios de Control
Interno, entre otras, a la informacién contenida en la Matiz y en la pagina web de la entidad; de acuerdo a los
lineamientos establecidos por el DAFP.

La evaluacién permitié establecer que la entidad sigue avanzando en el disefio e implementacién de las politicas
de gestién riesgos, contenidas en el Modelo Integral de Planeacion y Gestion-MIPG, bajo el esquema de lineas
de defensa; lo que ha permitido garantizar el cumplimiento de los objetivos estratégicos, planes, programas y el
mejoramiento continuo.
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3.PLAN DE MEJORAMIENTO

Teniendo en cuenta el Andlisis de Resultados de la presente evaluacion donde se permiti6 establecer que los
componentes del Control del Sistema de Control Interno evaluado se encuentran en un nivel de cumplimiento
del componente del 97 % sobre 100%,se sugiere adoptar un plan de mejoramiento trasversal con miras al
fortalecimiento del sistema de control institucional en todos sus componentes para la implementacion,
mejoramiento y actualizaciéon del Modelo Estandar de Control Interno y asi lograr una calificacién del maximo
nivel.

A partir de los resultados obtenidos y presentados en este informe, se remitira Matriz “ Plan de Mejoramiento" |
en la que en esta misma hoja se definiran planes de mejora para cada item por componente del MECI ya
analizados, con la relacién de requerimientos por componentes de cuyo nivel de cumplimiento en aspectos
particulares por componentes fue del 50% o menos y a los que las areas responsables deberan elaborar y
presentar plan de mejoramiento que permita subsanar lo evidenciado, el cual se enviard anexo a este informe
para que los responsables realicen su formulacion.

Seguimiento plan de Mejoramiento segundo semestre 2022:

Como resultado del seguimiento inmediatamente anterior, es decir del 01 de julio a 31 de diciembre 2022, las
areas involucradas realizaron plan de mejoramiento de 9 lineamientos para avanzar en el cumplimiento total de
todo el sistema de control interno de la SDG, sin embargo y a pesar de los esfuerzos, 5 lineamientos lograron
acciones efectivas distribuidas asf :

2 acciones efectivas por parte de la Direccién del Talento Humano.

2 acciones efectivas por parte de la Oficina asesora de Planeacion

1 accién efectiva por parte de la Oficina Asesora de Comunicaciones

Sin embargo, quedaron 4 lineamientos pendiente de trabajos mancomunados por la OAP y las areas implicadas
en dichos para mejorar el porcentaje de avance y asf lograr la totalidad en la optimizacién de dicha evaluacién.
Por tanto, se invita a todas las direcciones a seguir trabajando en el desarrollo de actividades en favor de la entidad.

Cordialmente,

(ORIGINAL FIRMADO)
LADY JOHANNA MEDINA MURILLO
Jefe Oficina de Control Interno

ANEXO 1. FORMATO PARAMETRIZADO INFORME DE EVALUACION INDEPENDIENTE AL SISTEMA DE CONTROL INTERNO

Elaboré: Martha Mireya Sanchez Figueroa- Profesional Oficina Control Interno
Revisé: Lady Johanna Medina Murillo- Jefe Oficina Control Interno
Aprobé: Lady Johanna Medina Murillo- Jefe Oficina Control Interno
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